ul. Zakopianska 6
03-934 Warszawa
tel. (22) 511 19 99
fax: (22) 511 1995
Solutions Provider www.polixel.com.pl

Mss System Rozpoznawania Twarzy
WatchID

Dziatajace obecnie systemy bezpieczenstwa, pomimo duzego nasycenia kamerami oraz
ciagtej rejestracji danych video, nie posiadaja cech aktywnej identyfikacji i weryfikacji obiektow.
Proponowane rozwigzanie ma na celu przetamanie powyzszych ograniczen poprzez zapewnienie
jednoznacznej weryfikacji osob, ktére pojawiaja si¢ przed obiektywem kamery oraz ich
identyfikacjg.

W dziedzinie rozpoznawania twarzy wyrdzniane sa dwa podstawowe zagadnienia zwiazane
z prawidlowa kategoryzacja oséb: weryfikacja oraz identyfikacja. Pierwsze z nich odnosi si¢ do
przypadku, mocno zazwyczaj ograniczonej bazy personalnej, ktora oprécz typowych informacji
osobowych oraz informacji klasycznego systemu weryfikacji lub kontroli dostgpu, zawiera
charakterystyki twarzy osOb w niej zawartych. Owe charakterystyki twarzy nazywane sa w
terminologii rozpoznawania, deskryptorami twarzy. Tworza one zwarta reprezentacj¢ twarzy danej
osoby, co po pierwsze umozliwia efektywne przechowywanie wielkich baz danych o0s6b
identyfikowanych, a po drugie pozwala na szybkie ich poréwnywanie. Weryfikacja w systemach
zabezpieczen spetnia funkcje uzupelniajaca w stosunku do juz istniejacych technologii weryfikacji,
ale dzigki bardzo duzej skutecznosci, dochodzacej do 100%, spelnia bardzo wazna rolg, gdyz
pozwala naprawd¢ bardzo doktadnie zweryfikowa¢ osobg na podstawie wygladu jej twarzy.
Uniemozliwia to postugiwanie si¢ np. skradzionymi kartami identyfikacyjnymi lub kartami
ptatniczymi, przez osoby niepowolane.

Identyfikacja jest zagadnieniem bardziej ztozonym, ktére uwzglednia relacje dopasowania
jeden do wielu oraz wielu do wielu. Ma ona zastosowanie szczegdlnie w systemach monitoringu
obiektéw (lotnisk, dworcéw, budynkéw uzytecznosci publicznej, itp.), w ktérych umieszczonych
jest wiele kamer, obserwujacych jednocze$nie wiele lokalizacji. Baza osobowa w przypadku
zagadnienia identyfikacji jest zazwyczaj duzo wigksza niz w przypadku weryfikacji i zawiera
deskryptory (opcjonalnie réwniez fotografie) os6b poszukiwanych lub niepozadanych w
okreslonych miejscach.

Metoda, ktéra proponujemy w systemie M3S do rozpoznawania twarzy, oparta jest o
algorytm analizy skladowych gtéwnych (PCA) oraz liniowa analizg¢ dyskryminacyjng Fisher’a
(LDA). O ile sama metoda analizy sktadowych gléwnych, nie daje dobrych rezultatéw w
rozpoznawaniu, co spowodowane jest tym, ze bazujac na globalnych danych statystycznych nie
rozrdznia ona skutecznie twarzy oséb wykonanych w odmiennych o$wietleniach i pozach, to w
polaczeniu z LDA, umozliwia uzyskanie niskiego poziomu btednych klasyfikacji. Cecha
charakterystyczna LDA jest, bowiem separacja tych cech, ktére sa unikalne dla danej osoby.
Przeprowadzone wstgpne testy potwierdzaja wysoka skuteczno$¢ proponowanej metody zaréwno w
identyfikacji, jak 1 weryfikacji oséb. Obecnie trwaja prace na integracja samej metody
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rozpoznawania z podsystemem wizyjnym, co ma zapewni¢ automatyczng akwizycje, lokalizacje
twarzy w obrazie oraz jej normalizacjg.

Rozpoznawanie twarzy, czy w ogdélnosci obiektow, musi by¢ poprzedzone zmudnym
procesem lokalizacji twarzy w obrazie, normalizacja znalezionych twarzy, filtracja cech. Sa to
elementy pomocnicze w procesie rozpoznawanie, jednakze ich wptyw na wynik catosci zadania jest
bardzo znaczacy. Istnieje wiele opisanych metod lokalizacji twarzy, ktérych skutecznos$¢ zalezy od
ztozono$ci analizowanej sceny oraz intensywnosci ruchu wystgpujacego pomigdzy kolejnymi
obrazami. Poniewaz nasz algorytm rozpoznawania ma si¢ integrowa¢ z systemami monitoringu,
przyjeliSmy rozwigzanie oparte o estymacj¢ ruchu. Pozwala ono bowiem, w sposob tatwy
lokalizowa¢ obiekty w analizowanej sekwencji obrazéw video. Obiekty po segmentacji beda
poddawane procedurze lokalnej analizy cech, ktérej celem bedzie wytonienie sposréd nich obrazéw
twarzy.

Proces normalizacji ma na celu sprowadzenie wyodrgbnionego obiektu twarzy do
wymaganych przez algorytm budowy deskryptoréw rozmiarow. W fazie tej stosowane sa procedury
skalowania oraz rotacji obrazu. Przeksztalcenia oparte sa o ustalone pozycje oczu oraz ust w
obrazie identyfikowanym.

Zadaniem procesu filtracji jest eliminacja zakt6cen wnoszonych do obrazu przez tlo
otaczajace twarz. Wygasza ona piksele otaczajace obrazy twarzy do ustalonego poziomu, tak aby
ich wartosci byly jednolite pomigdzy r6znymi obrazami twarzy.

Obrazy twarzy poddane powyzszej obrdbce, przekazywane sa do metody konstrukcji
deskryptoréw, ktéra wytania dla kazdego nich okres§lona liczbg cech, stanowiacych identyfikator
twarzy. Porownanie deskryptorow pozwala wytoni¢ te z nich, ktére pasuja do siebie najlepiej.
Réznica pomigdzy nimi okresla funkcje podobienstwa obrazéw twarzy i stuzy identyfikacji oraz
weryfikacji.

Powyzsza technika, oparta o deskryptory, pozwala, np. na przechowywanie na kartach
mikroprocesorowych zwartych deskryptoréw twarzy, ktére moga stuzy¢ weryfikacji danej osoby,
przed systemem rozpoznawania wyposazonym w kamer¢ oraz odpowiednie oprogramowanie.

Wydaje sig, ze efektywne metody rozpoznawania twarzy, beda odgrywaty w najblizszym
czasie duza role¢ w zagadnieniach sprawdzania tozsamosci, wylapywanie oséb poszukiwanych,
weryfikacji operacji przeprowadzanych z uzyciem kart ptatniczych, itp.
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Rozpoznawanie twarzy

Weryfikacja: Identyfikacja:

l

potwierdzenie tozsamosci - rozpoznawanie os6b w systemach

monitoringu
- wyszukiwanie os6b w nagranych
sekwencjach
- automatyczna lokalizacja i sledzenie
osoby w systemie wizjyjnym
- prezentacja listy najlepiej
dopasowanych os6b

- wspomaganie kontroli dostepu

- autoryzacja transakcji w banku

- autoryzacja operacji bankomatowych
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